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一、网络信息安全维护内容（包含8个大项，22个小项）
[bookmark: heading_1]（一）漏洞与补丁管理
对网络终端设备开展完整性、预防性、安全性维护，定期更新维护网络中的软件、操作系统及应用程序，修复已知安全漏洞，降低潜在安全风险。
严格按照区政务服务和数据管理局的检查要求，结合每季度下发的信息系统漏洞报告，针对性修复终端设备适配漏洞；定期核查数据中心下发的病毒库版本，常态化开展终端设备病毒监控识别、全面扫描及彻底清除工作。
密切关注官方最新补丁库动态，及时为政务办公网、外网终端的业务适配软件更新系统补丁，确保国产系统及X86操作系统补丁始终保持最新状态，筑牢系统安全防线。
[bookmark: heading_2]（二）设备接入管控
运用专业检测工具，定期排查政务办公网、外网终端是否违规接入无线设备（含无线鼠标、无线键盘、无线路由器、无线WiFi设备、蓝牙设备、红外设备等）及手机等非授权设备，对发现的违规接入设备及时进行专业化清除处理，并记录相关情况。
强化移动存储介质管理，实时监测和排查移动存储介质在政务办公网与外网电脑终端之间的混插使用行为，一经发现立即制止并溯源核查。
定期检查终端设备USB接口、HDMI接口等外部接口使用权限，根据业务需求合理管控接口启用状态，禁止非必要接口违规使用，防范通过外部接口传入恶意程序或泄露数据。
建立终端设备接入白名单制度，仅允许经认证的合法设备接入政务办公网、外网，对未在白名单内的设备进行接入拦截，并及时告警通知管理人员。
[bookmark: heading_3]（三）账户与密码安全
核查并规范政务办公网、外网终端操作系统登录密码设置，要求包含大小写字母、数字及特殊字符，口令长度不低于10位，上次密码修改时间不得超过6个月，确保符合信息主管部门密码管理规定；定期提醒用户更换密码，避免使用弱密码、重复密码。
依据计算机本地策略配置，及时完善终端密码策略，明确密码使用期限、复杂度要求，修订并关闭访客账号及冗余账号，定期清理无效账号。
检查并规范垂直业务系统用户密码管理，确保上次密码修改时间不超过6个月；核查终端显示器是否粘贴禁止截屏、拷贝、拍照标识，确认敏感操作授权记录完整可追溯。
[bookmark: heading_4]（四）软件与合规管理
按照上级部门关于正版软件使用的相关通知要求，全面检查政务办公网、外网终端设备业务软件使用情况，及时整改非正版软件、盗版软件，确保软件使用合规合法。
[bookmark: heading_5]（五）终端配置与实名管理
按照终端设备使用安全性要求，统一检查并调整单位所有服务器和办公终端的屏幕锁定时间（建议不超过5分钟）、系统休眠时间，防范未授权人员操作。
依托福田区网络资产和漏洞管理平台，现场核查终端实际使用人员与单位上报的终端实名登记表信息是否一致，及时上转修改文件，确保实名登记准确无误。
[bookmark: heading_6]（六）自查与档案管理
常态化开展本单位信息安全及网络安全自查工作，组建3-4人专业检查小组，对街道电脑及办公设备进行全面检查，全年不少于2次，重点部门（如数据中心、政务服务窗口）至少4次，形成自查报告并跟踪整改。
建立健全终端设备信息安全档案，详细记录设备基本信息、漏洞修复情况、安全配置变更、违规事件处理等内容，定期汇总检查情况报街道智慧办备案。
[bookmark: heading_7]（七）应急与专项工作
积极推进国产终端使用推广，配合完成市区级现场终端检查工作，确保国产终端适配及安全使用符合要求。
参与修订信息安全应急演练制度，定期组织并参与信息安全应急演练（建议每年不少于1次），提升应急处置能力。
协助做好重要时期（如重大会议、节假日）的网络与数据安全保障工作，加强7×24小时应急值守，及时响应安全事件。
高效完成上级部门下发的各类突发信息安全检查任务如特殊节点资料清除等，确保指令落实到位。
建立网络安全事件应急预案，明确事件分级标准、处置流程及责任分工，定期组织预案演练，确保发生安全事件时快速响应、有效处置。
[bookmark: heading_8]（八）监控与违规管理
定期检查并更新政务办公网终端安装的违规连接互联网监控软件，确保软件正常运行，实时监测违规联网行为并及时预警。
及时发现并处理政务办公网络终端违规连接互联网的情况，溯源违规原因，对相关责任人进行安全教育，避免类似问题重复发生。
[bookmark: heading_9]二、终端日常维护内容（包含5个大项，12个小项）
[bookmark: heading_10]（一）硬件维护与调试
提供电脑、瘦客户机、打印机、复印机等终端设备的安装、硬件调试及全面检测服务，快速诊断并维修设备使用过程中出现的故障（如硬件损坏、接口失灵等），保障设备正常运行。
对终端设备硬件进行清洁维护，重点清理电脑主机灰尘、打印机硒鼓、复印机感光鼓等易损耗部件，延长设备使用寿命。
建立终端硬件故障台账，记录故障设备型号、故障原因、维修方案、更换配件等信息，分析故障高发设备及部件，为设备更新迭代提供数据支撑。
[bookmark: heading_11]（二）软件维护与升级
开展电脑、瘦客户机、打印机、复印机等终端设备软件（含操作系统）的调试、升级及优化服务，及时诊断并排除各类软件故障（如软件崩溃、兼容性问题等），确保软件运行稳定。
为终端设备软件安装、卸载提供技术支持，指导用户规范使用软件，解答软件操作相关疑问。
[bookmark: heading_12]（三）物资与技术支持
负责检查电脑、瘦客户机、打印机、复印机等终端维护维修所需的相关配件，配备专业检测、维修工具，为维护工作提供硬件保障；针对设备采购、更换等事项提供专业技术意见。
为系统改造、扩建及新系统上线项目提供全面的技术论证和安全咨询服务，提前预判技术风险，保障项目顺利推进。
[bookmark: heading_13]（四）应急与网络处置
参与处置涉及政务外网、内网等各类网络终端的应急事件（如网络中断、设备大规模故障等），快速响应并协同解决问题。
协助处理宽带变更、迁移及内部电话调整工作，配合相关部门完成线路部署、测试，确保通信网络平稳过渡。
协助检查网络线路（含网线、光纤）连接情况，排查线路老化、破损、松动等问题，及时更换故障线路，保障网络传输稳定。
[bookmark: heading_14]（五）专项设备管理
负责会议系统终端的日常故障处理，包括网络连接故障、音频视频故障等排查与修复，保障会议顺利开展。
做好机房设备日常管理工作，定期检查机房温湿度、供电情况、设备运行状态，建立机房设备运行日志；及时对接厂商处理设备技术故障，确保机房设备稳定运行。

